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La información contenida en este documento es propiedad de Innova Potosina, S.A. de C.V. Este documento no deberá ser mostrado, reproducido o publicado fuera de sus instalaciones, sin previa autorización del Director General.
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[bookmark: _Toc33868830]1. Aspectos Generales 	
[bookmark: _Toc33868831]1.1 Definición de la Seguridad de la Información
Para INNOVA POTOSINA, S.A. DE C.V., la Seguridad de la Información consiste en proveer las bases de consistencia, protección adecuada y preservación de la confidencialidad, integridad y disponibilidad de los activos de información pertenecientes a la empresa. Es establecer una serie de políticas y estándares de control que garantizan los niveles de seguridad necesarios para minimizar el riesgo que puedan ocasionar posibles interrupciones o daños en los servicios brindados a los clientes.

[bookmark: _Toc33868832]1.2 Marco de Referencial de Seguridad de la Información
Las políticas y estándares de seguridad en INNOVA POTOSINA, S.A. DE C.V. se apegan a las siguientes normas o controles de Seguridad de la Información:
· ISO/IEC 27001:2013. “Sistema de Gestión de Seguridad de la Información”.
· Matriz de Controles de Seguridad publicada por el SAT para aspirantes a Proveedores de Controles Volumétricos.
· Mejores prácticas de Seguridad de la Información

[bookmark: _Toc33868833]1.3 Normatividad y legislación vigente aplicable a la empresa
· Ley Federal de Protección de Datos Personales
· Código Fiscal de la Federación
· Resolución Miscelánea Fiscal
· Ley Federal de Trabajo
· Matriz de controles de seguridad publicada por el SAT para aspirantes a proveedores de Controles Volumétricos.

[bookmark: _Toc33868834]1.4 Roles y Responsabilidades de la Seguridad de la Información 
	Actividades / Áreas
	DG
	ADMON
	PROY
	VTS
	CONTA
	CONTR

	Generar documento
	A
	I
	R
	I
	I
	I

	Revisión de la Política de Seguridad de Información
	A
	I
	R
	I
	I
	I

	Publicación del documento
	I
	R
	I
	I
	I
	I

	Documentar desviaciones y establecer controles compensatorios
	A
	I
	R
	I
	I
	I

	Implementación de la PSI
	A
	I
	R
	I
	I
	I



[bookmark: _Toc33868835]1.5 Medidas disciplinarias en caso de incumplimientos a la política.
El conocimiento de cualquier incumplimiento a la seguridad debe ser inmediatamente referida al Coordinador de Proyectos de TI, para su análisis y posteriormente a Recursos Humanos, donde se debe aplicar las sanciones correspondientes.

Ante la falta en el cumplimiento de las Políticas y Estándares de Seguridad en INNOVA POTOSINA, S.A. DE C.V., ya sea deliberada o inconscientemente, hacer referencia al documento denominado Medidas Disciplinarias para su aplicación correspondiente.

[bookmark: _Toc33868836]1.6 Compromiso de la Dirección y Presupuesto
Como parte del crecimiento y madurez de INNOVA POTOSINA, S.A. DE C.V., la Dirección ha establecido como estrategia la implementación de un modelo de la Seguridad de la Información que sea respaldada por políticas y estándares internacionales de Seguridad de la Información. 

En INNOVA POTOSINA, S.A. DE C.V. la Seguridad de la Información es considerada como algo fundamental para la protección de la información en un rango amplio de amenazas, por lo que es indispensable contar con los controles, políticas y estándares necesarios que permitan a la empresa asegurar la continuidad del negocio, minimizar los riesgos comerciales y maximizar el retorno de las inversiones y las oportunidades comerciales.

Por lo anterior la Dirección de la empresa ha establecido un presupuesto considerable para seguir los mejores lineamientos y controles de Seguridad de la Información para INNOVA POTOSINA, S.A. DE C.V. y sus empleados,  empezando con la aprobación de la Política de Seguridad de la Información descrita en el presente documento.

[bookmark: _Toc20154052][bookmark: _Toc33868837]1.7 Revisión Periódica de la Política de la Seguridad de la información
Cada política y estándar de Seguridad debe revisarse y actualizarse con base a un programa predefinido, requiriendo al menos una revisión semestral a partir de su implantación formal. Dicha programación quedará a cargo del Coordinador de Proyectos de TI de INNOVA POTOSINA, S.A. DE C.V., tomando en cuenta durante la revisión de cada política de seguridad, la evaluación de los siguientes factores:
· El efecto de los cambios a la infraestructura y ambiente técnico.
· Identificación de nuevas vulnerabilidades que puedan colocar en serio riesgo de seguridad a la organización o los clientes.
· Factores técnicos o de negocio que afecten o cambien el resultado de las evaluaciones de riesgo previas.
· El impacto y costo de los controles de seguridad sobre la eficiencia de la organización y sus clientes
· Cambios a la estructura organizacional preestablecida
· Iniciativas o directrices de negocio, nuevas o emergentes
· Iniciativas o directrices tecnológicas, nuevas o emergentes

[bookmark: _Toc33868838]2. Lineamientos de la política de seguridad de la información
La implementación de las Políticas de Seguridad es responsabilidad del Coordinador de Proyectos de TI en INNOVA POTOSINA, S.A. DE C.V. Así mismo, todos los empleados de INNOVA POTOSINA, S.A. DE C.V. son responsables de mantener el nivel de seguridad de la información requerido dentro del ámbito de su puesto de trabajo.

[bookmark: _Toc20154050][bookmark: _Toc33868839]2.1 Publicación y Comunicación
Las políticas y estándares de Seguridad que se establezcan en INNOVA POTOSINA, S.A. DE C.V., deben ser clasificados, comunicados y publicados de tal forma que no puedan modificarse por personal no autorizado. Debe ser indispensable el uso de técnicas de comunicación para asegurar que las políticas sean relevantes, accesibles y de fácil comprensión para el lector a quien se dirigen.  Se deberán realizar talleres y/o platicas de concientización con el todo el personal, con el fin de mantener una cultura de
Seguridad de la Información, bien definida y actualizada.

[bookmark: _Toc20154051][bookmark: _Toc33868840]2.2 Controles Compensatorios
Cuando existan circunstancias únicas por las cuales no sea posible cumplir con los requisitos de una política y/o estándar de Seguridad, ya sea parcialmente o en su totalidad, se debe documentar la desviación y establecer los controles compensatorios, los cuales deberán ser revisados por el Coordinador de Proyectos y aprobados por la Dirección General.

[bookmark: _Toc20154053][bookmark: _Toc33868841]2.3 Auditoría y revisión de la Política de Seguridad de la Información
La revisión de la correcta implantación y apego a las políticas vigentes se realizará al término del período de implementación de los controles de seguridad de la información, por el área responsable de llevar a cabo las Auditorias o bien por un tercero especializado en revisiones de Seguridad de la Información. La validación debe incluir una verificación del cumplimiento técnico llevada a cabo y supervisada por personal técnicamente calificado para validar la configuración de los activos de información, el escaneo y evaluación de vulnerabilidades, así como las pruebas de penetración adecuadas. 

[bookmark: _Toc33868842]2.4 Lineamientos para asegurar la Confidencialidad, Integridad y Disponibilidad de la información ubicada en la infraestructura del proveedor de servicios en la nube.
En las situaciones en que se requiera contratar servicios de tratamiento o resguardo de activos de información, tales como servicios en la nube, se deberá verificar que el proveedor cuenta con mecanismos y controles de seguridad adecuados que permitan garantizar la Integridad, confidencialidad  y disponibilidad de la información de INNOVA POTOSINA, S.A. DE C.V. que ahí se resguarden. 

Sera indispensable que los proveedores de servicio contratados se apeguen y estén certificados en cualquier estándar internacional de seguridad de la información, preferentemente al ISO/IEC 27001:2013, para con ello cumplir a cabalidad con Confidencialidad, Integridad y Disponibilidad que se requieran en algún proceso de la empresa. 
 
Por lo que todo servicio en la nube deberá contar al menos con:
· Niveles de Servicio SL mayor al 99.0% que garanticen la disponibilidad de los servicios proporcionados por el proveedor.
· Controles de Acceso restringido a los activos de información confiados y a su centro de datos de manera física y lógica que permitan establecer una confianza de confidencialidad sobre los servicios contratados.
· Controles Criptográficos de transmisión y almacenamiento que ayuden a mantener la confidencialidad en la transmisión de información 
· Controles que permitan el uso correcto de la información almacenada, impidiendo el acceso no autorizado a la misma para su modificación y salvaguardando a su vez la misma para su recuperación en todo momento.
· Controles de copias de seguridad en sus sistemas.
· Controles para reportes y atención a problemas y/o incidentes presentados en sus servicios
 
[bookmark: _GoBack]
[bookmark: _Toc33868843]2.5 Política de Seguridad para proveedores
Los riesgos asociados al permitir cualquier tipo de acceso a los activos de información de la organización o sus clientes por parte de terceros deben ser considerados. Deben existir los contratos necesarios que estipulen los controles de seguridad que deben cumplir para proteger la confidencialidad, disponibilidad e integridad de los activos de información de INNOVA POTOSINA, S.A. DE C.V., y en los casos que aplique, de sus clientes. 

[bookmark: _Toc33868844]2.6 Aspectos Contractuales de Seguridad de la Información para Proveedores
Los terceros que presten algún servicio a la Empresa y que tengan acceso a activos de información o a la infraestructura de redes y sistemas de la empresa, deben conocer y cumplir, en todo momento las políticas de seguridad.  De lo anterior deberá ser necesario que cualquier prestación de servicio relacionada con los procesos y sistemas de control volumétrico tenga:

[bookmark: _Toc33868845]2.6.1 Cláusulas de confidencialidad
Todos los contratos que formalice la empresa con un prestador de servicios y cuyo servicio esté relacionado con el proceso de Controles Volumétricos,  deberá contar realizar los acuerdos de confidencialidad firmados por los representantes legales de las empresas proveedoras de servicios, para asegurar que la información y los activos de información de la empresa a los que se tengan acceso durante la relación laboral y después, no se divulgue sin autorización, ni sea utilizada o modificada en perjuicio de la Institución. El área Jurídica, debe asegurarse de que en los contratos se incluya lo anterior.

[bookmark: _Toc33868846]2.6.2 Cláusulas de auditoría de servicios 
Innova Potosina SA de CV, debe supervisar, revisar o auditar periódicamente, la provisión de los servicios que ofrecen los terceros. Los proveedores tienen la obligación de entregar a la Institución, oportunamente, la evidencia digital necesaria en caso de incidentes de seguridad o aquella que les sea requerida. 

[bookmark: _Toc33868847]2.6.3 Cláusulas de seguridad de la información
Todos los contratos que formalice la empresa con un prestador de servicios, deben incluir una cláusula específica que asegure el cumplimiento a la política de seguridad de la información y los cambios que de ésta se deriven, durante el periodo de vigencia del contrato. 

Todos los requisitos de seguridad de la información deben establecerse y acordarse con cada proveedor que pueda acceder, procesar, almacenar, transmitir, o proveer los componentes de la infraestructura de TI para la información de la empresa, asegurando el cumplimiento de los lineamientos que apliquen, de esta política.

En caso de requerirse el trabajo de un tercero en las instalaciones de la Institución o bien su acceso remoto a las redes y sistemas de la Institución, debe existir un responsable por parte de la empresa que solicite los accesos requeridos por el tercero. Los accesos de terceros a servicios de la Institución (red, aplicaciones, equipos, bases de datos e información) deben estar autorizados y acordes a los perfiles de funciones creados para tal efecto. El acceso físico a los inmuebles de la Institución por parte de terceros debe registrarse en bitácoras (entrada y salida), y el responsable del proyecto acompañará al proveedor en todo momento durante la visita.

[bookmark: _Toc33868848]2.6.4 Cláusulas de patente, marcas y derechos de autor
Se debe considerar en los acuerdos de contratación de un tercero, además de los requisitos establecidos por el área competente de la Institución los siguientes puntos que permitan mantener los derechos de patetente, marcas y derechos de autor tanto de la empresa como del proveedor:
· Compromiso por parte de los terceros de no incurrir o participar en ningún tipo de actividad sospechosa o dañina para las instalaciones, información y/o operación de la Institución.
· Cláusulas de restricción para el copiado y acceso a la información.
· Cubrir los requerimientos para control de accesos y procedimientos de autorización para acceder a los activos de información de la Institución (tecnológicos e información).

[bookmark: _Toc33868849]2.6.5 Transferencia de derechos y obligaciones
Se tienen que mantener políticas y procedimientos que aseguren, en todo momento, el nivel de calidad del servicio y la seguridad e integridad de la información; lo anterior, con especial énfasis cuando la empresa contrate la prestación de servicios con proveedores externos para el procesamiento y almacenamiento de dicha información.  Cualquier contratación de servicios que esté directamente involucrados con el proceso de controles volumétricos deberán establecerse acuerdos de niveles de servicio (SLA) y acuerdos de niveles de operación (OLA).
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